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Exercice 1 [10pts]:  
Soit RES le réseau Ethernet câblé suivant où les cercles sont des stations de travail. Ce réseau est relié à 
Internet à travers le routeur 1. Une description des attaques est donnée en annexe. 

 
1) En utilisant le format ARP simplifié suivant (@IP source, @MAC source, @IP destination, 

@MAC destination), donner les deux paquets ARP envoyés par M2 pour exécuter une attaque 
ARP spoofing (Man in the middle) sur M1 et M3? 

 (IP_M1, MAC_M2, IP_M3, MAC_M3)  et (IP_M3, MAC_M2, IP_M1, MAC_M1) 
2) Préciser l’effet de ces messages sur les tables ARP de M1 et M3 ? 

 Pour M1 : (IP_M3, MAC_M2)   et pour M3 : (IP_M1, MAC_M2)  
3) Préciser l’effet de ces messages sur la table de commutation du switch1 (correctement remplit 

à l’état initial)? Expliquer ? 

 Pas de modification : les adresse MAC source(niveau Ethernet sont celles de M2) 
4) Pour lutter contre l’attaque d’inondation des tables de commutation des commutateurs 

(switchs), l’administrateur a configuré le switch1 de telle façon qu’il n’accepte, par port,  que 
N adresses MAC distinctes au maximum. Soit (NTC, NP) le nombre d’entrée de la table de 
commutation et le nombre de ports de chaque commutateur. 

a. Déterminer le nombre d’entrée de la table de commutation du switch1 qu’un 
attaquant peut fausser ? expliquer ? 

 Il peut fausser NP x N entrées en parcourant tous les ports ( ou N entrées pour un 
seul port) 

b. On suppose que l’attaquant n’arrive pas à consommer toute les entrées de la table 
de commutation du switch1 et que cette dernière peut contenir tous les nœuds 
légitimes. Est-ce qu’il y aura des trames qui seront rejetées par le switch1 ? 
Discuter le cas où l’attaquant appartient au switch1 et le cas où il appartient au 
switch2 ?   

 Cas du switch 1 : pas de rejet 

 Cas du switch 2 : toutes les trames envoyé par les nœuds rattachés au switch 2 et 
entrant par le port 3 du switch 1 seront rejetées. 

5) Les nœuds du réseau RES sont configurés par un serveur DHCP installé  sur M5. Le nœud M6 
peut-il exécuter l’attaque DHCP starvation sur le nœud M5 ? Expliquer ? 

 Non, c’est une attaque interne 

6) L’administrateur du réseau a changé le port de M5 (du port 3 vers le port 10 du même 
switch2). Il a remarqué que les nœuds du réseau n’arrivent pas à obtenir une configuration IP 
d’une façon automatique ? Préciser la cause de ce problème sachant que le serveur DHCP 
fonctionne correctement? 

 DHCP snooping (ports spécifiques pour les serveurs DHCP) 

7) Expliquer pourquoi un attaquant a besoin du sniffing actif pour pouvoir écouter les messages 
échangés entre les nœuds de ce réseau ? 

 Existence de switchs (réseau commuté) 

Swich1 Switch2 

M4M2 M5M3 

 1  2 

  3   1 

M1 

 4 
 4 

Routeur 1 

 2  3 

M6 
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8) M6 peut-il sniffer le réseau RES? Si oui comment ?  

 oui par « remote sniffing » 
9) En se basant sur DHCP, expliquez comment un attaquant du réseau RES peut faire passer le 

trafic destiné à Internet par lui ?  

 Tuer le vrai serveur DHCP (DHCP starvation), se transformer en serveur DHCP 
(faux serveur DHCP) et déclarer son adresse comme passerelle par défaut. 

Exercice 2 [6pts]:  
Chacune des trois figures ci-dessous représente un ensemble de paquets écoutés (sniffés) suite à 
l’exécution d’une attaque. Sachant que tous les paquets sont envoyés par un même nœud, 
déterminez l’attaque correspondante à chaque figure  en expliquant votre raisonnement. Précisez, 
pour chaque attaque, une contre-mesure possible. 
 

 Attaque1 : dhcp starvation car l’attaquant change à chaque fois son adresse MAC et 
demande une configuration IP (la figure montre qu’il a déjà pris les adresse 11, 12, 13 
et 14).  

 Contre mesure : limiter le nombre d’adresse mAC par port, authentification 802.1x... 

 
Figure 1 : attaque 1 

 Attaque2 : ARP flooding : l’attaquant change à chaque fois son adresse MAC source, 
l’adresse IP source et destination et diffuse ensuite le paquet ARP (voir colonne 
protocol) 

 Contre mesure : limiter le nombre d’adresse MAC par port 

 
Figure 2 : attaque 2 

 
 Attaque3 : TCP syn flooding : l’attaquant a envoyé plusieurs segment TCP/ SYN  
 Contre mesure : authentification, minimiser le temps d’attente dans l’état 

SYN_RECIEVED  
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Figure 3 : attaque 3 

Exercice 3 [4pts]:  
2) Donner deux attaques possibles qu’on peut lancer en exploitant cette page Web qui permet 

l’administration du site web en question après authentification. 

 SQL injetcion, buffer overflow  

 
2) Les deux figures suivantes représentent deux étapes pour l’inscription à grand tirage d’un 

jeu. Donner une attaque possible pouvant être lancée sur ce site Web et proposer une 
solution de sécurisation. 

 Inonder le serveur par des demandes d’inscription d’une façon automatique (robot) 

 Solution : procédé anti-automation tel que l’utilisation des captcha  
 


