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SSH: Présentation

Permet l'accès sécurisée à une machine distante 
(routeurs, firewall, serveurs...) pour l'administrer.

Remplace le service telnet (non sécurisé)

Dernière version: SSH2 (IETF RFC 4250 à 4256)

Implémentation courante sous GNU Linux et BSD: 
openSSH 

OpenSSH =suite de logiciels (ssh, sshd, sscp, sftp)

Exemple de client sous windows: Putty
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SSH: couches protocolaires
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Transport layer protocol (RFC 4253)   

Etape 1: échange des versions des protocoles entre le client 
et le serveur (après l'établissement de connexion TCP)

    SSH-protoversion-softwareversion SP comments CR LF
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Transport layer protocol (RFC 4253)   

Étape 2: négociation sur les algorithmes (cryptage, MAC, 
compression) à utiliser dans les deux sens.

                                Key exchange init
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Transport layer protocol (RFC 4253)   

Étape 3: Mise en place d'une clé symétrique K entre le client 
et le serveur 

D'une manière sécurisé ==> protocole de Diffie Hellman (basé 
sur le problème du logarithme discret ou les courbes elliptiques)
Le client initie le protocole de DH
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Transport layer protocol (RFC 4253)   

Étape 3: Mise en place d'une clé symétrique K entre le client 
et le serveur 

Le serveur envoi un grand nombre premier P et un générateur G
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Transport layer protocol (RFC 4253)   

Étape 3: Mise en place d'une clé symétrique K entre le client 
et le serveur 

Le client choisit un nombre aléatoire C puis envoi au client 
e=GCmod P 
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Transport layer protocol (RFC 4253)   

Étape 3: Mise en place d'une clé symétrique K entre le client 
et le serveur 

Le serveur choisit un nombre aléatoire S puis calcule:

la clé partagé K= eSmod P, génère les 6 clés  (idem SSL)

f=GSmod P 

h=hash(Vc || Vs || client_Algo_list || server_Algo_list || KpubS || e ||f || 
K). Hash est déjà négocié. Vc et Vs: versions du client et du serveur 
s=signature

KprivS
(h) : signature calculé par le serveur

Le serveur envoi  (KpubS, f, s)
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Transport layer protocol (RFC 4253)   

Étape 4: vérifier l'authenticité du serveur puis échangé de 
trafic crypté et hashé 

Le client vérifie l'authenticité de la clé publique KpubS à 
partir de son empreinte donné en première connexion:

Après validation (yes), le serveur est reconnu et sa clé est 
stockée dans une base locale appelée “known hosts”.
Cryptage et hashage du trafic 
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Transport Layer Protocol; Echange sécurisé de 
données

Préparation d'un payload (message) à envoyer par le client 
ou le serveur

Avec l'algorithme 
négocié (Zlib)

Avec l'algorithme 
symétrique négocié 
et la clé établit

Avec la clé  
clientMAC ou 
ServerMAC 
(dérivées de K: 
idem TLS)
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Authentification du client   

Par mot de passe
Le client fournit un mot de passe (de son compte sur le serveur) 
qui sera envoyé dans un paquet chiffré.
Il faut accepter le “fingerprint” pour la première connexion
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Authentification du client   

Par clé privée
Phase de distribution de clés: 

Le client génère une paire de clés KpubC/KprivC et envoit KpubC 
au serveur (par exemple, en utilisant scp qui permet de copier 
KpubC sur le serveur en utilisant SSH)

Phase d'authentification: basé sur le challenge-response
le client chiffre une information connu par le serveur (par exemple sa 
clé publique) par sa clé privée. 
Si le challenge réussie, le client est authentifié 
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A faire…

… TP sur SSH
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